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Sonderbedingungen und Verfahrenshinweise für die gesicherte Authentifizierung
 bei Zahlungen mit der girocard (Debitkarte) im Internet Stand: 12/2022

1 Mastercard Identity CheckTM/Visa Secure
1.1 Nach A. II. Ziffer 8 der „Sonderbedingungen für die girocard (Debitkarte)“ ist der 
Karteninhaber verpflichtet zur Vermeidung von Missbräuchen ein Verfahren zur starken 
Kundenauthentifizierung bei Internet-Zahlungen einzusetzen, sofern ein solches siche-
res Bezahlverfahren für Internet-Zahlungen von der Kartenakzeptanzstelle (nachfol-
gend „Akzeptanzstelle“) unterstützt und dessen Nutzung durch den Herausgeber (Bank) 
gefordert wird.
1.2 Mastercard Identity CheckTM/Visa Secure sind solche sichere Bezahlverfahren, die 
dazu dienen sicherzustellen, dass ein Zahlungsauftrag bei einer Akzeptanzstelle, die an 
diesem Verfahren teilnimmt, auch tatsächlich vom Karteninhaber autorisiert wurde und 
die Karte nicht zu Unrecht belastet wird. Hierzu erteilt der Karteninhaber beim Bezahl-
vorgang gegenüber einem Dienstleister der Bank mittels Eingabe einer auf den Einzel-
umsatz bezogenen Transaktionsnummer (TAN) und der Beantwortung einer Sicherheits-
frage oder alternativ durch Freigabe in einer durch die Bank bereitgestellten App der 
Akzeptanzstelle die Zustimmung zur Ausführung des Zahlungsvorgangs (Autorisierung 
nach A. II. Ziffer 8 der „Sonderbedingungen für die girocard (Debitkarte)“). Die hierfür 
benötigte TAN wird an ein zum SMS-Empfang geeignetes Endgerät (z. B. Mobiltelefon) 
übermittelt oder die Freigabe wird in einer auf dem Endgerät des Karteninhabers 
installierten, durch die Bank bereitgestellten, App durchgeführt.
1.3 Diese Sonderbedingungen gelten ergänzend zu den „Sonderbedingungen für die 
girocard (Debitkarte)“. Im Falle eines Widerspruchs zwischen diesen und den vorliegen-
den Sonderbedingungen gehen die „Sonderbedingungen für die girocard (Debitkarte)“ 
vor.
1.4 Zur Nutzung des App-Verfahrens ist die Installation einer von der Bank bereitge-
stellten App auf einem mobilen Endgerät (z. B. Smartphone) erforderlich. Anbieter der 
App ist die Rechenzentrale der Bank. Die Nutzung des SMS-Verfahrens setzt die Er-
reichbarkeit per SMS voraus. Die Nutzung des App-Verfahrens setzt zusätzlich eine In-
ternetverbindung des Endgerätes voraus. Beides gehört nicht zum Leistungsangebot 
der Bank. Beide Verfahren setzen weiter die Erreichbarkeit des Berechtigungsdienstes 
via Internet voraus. Der Berechtigungsdienst ist mit Ausnahme üblicher Wartungs- und 
Updatezeiten erreichbar.
2 Registrierung
2.1 Erforderliche Daten und technische Anforderungen
Um sich zur Teilnahme an diesen sicheren Bezahlverfahren zu registrieren, benötigt der 
Karteninhaber
• seine Kartennummer,
• für das „SMS-Verfahren“ ein Endgerät (z. B. Mobiltelefon) mit der Möglichkeit des 

SMS-Empfangs (nachfolgend „Mobiltelefon“ genannt) und einen von der Bank auto-
matisch oder auf Kundenanforderung übermittelten Aktivierungscode oder

• für das „App-Verfahren“ ein Endgerät (z. B. Smartphone/Tablet) mit der Möglichkeit 
der Nutzung der durch die Bank bereitgestellten App und einen von der Bank auto-
matisch oder auf Kundenanforderung übermittelten Aktivierungscode, alternativ 
einen Online-Banking-Zugang der kartenausgebenden Bank.

Die Bank behält sich das Recht vor, nicht beide vorgenannten Verfahren anzubieten 
oder sie durch ein anderes oder mehrere andere Verfahren zu ersetzen. Sie wird den 
Karteninhaber hierüber vorab unterrichten. Die Registrierung ist auf der Internetseite 
der Bank möglich.
2.2 Registrierungsprozess für das SMS-Verfahren
Hierbei legt der Karteninhaber die Rufnummer seines Mobiltelefons fest, an das künftig 
die zur Autorisierung des Zahlungsauftrags erforderlichen TANs übermittelt werden 
sollen. Zur Registrierung wird dem Karteninhaber ein Aktivierungscode an seine hinter-
legte Anschrift übermittelt. Diesen Aktivierungscode muss der Karteninhaber zur Fest-
legung seiner Mobilfunknummer sowie der Antwort auf eine auszuwählende Sicher-
heitsfrage auf der Internetseite der Bank oder einer von dieser benannten Website ein-
malig eingeben. Danach ist das SMS-Verfahren freigeschaltet.
2.3 Registrierungsprozess für das App-Verfahren
Das App-Verfahren setzt voraus, dass der Karteninhaber die von der Bank bereitge-
stellte App auf seinem Endgerät installiert und mit seiner girocard (Debitkarte) (nach-
folgend „Karte“) per Aktivierungscode verknüpft. Die bei erstmaliger Nutzung der App 
erzeugte Kennung ist bei der Registrierung anzugeben. Zur Registrierung wird dem Kar-
teninhaber einmalig ein Aktivierungscode an seine hinterlegte Anschrift übermittelt. 
Diesen Aktivierungscode muss der Karteninhaber zur Bestätigung der angegebenen 
Kennung auf der Internetseite der Bank oder einer von dieser benannten Website ein-
malig eingeben. Danach ist das App-Verfahren freigeschaltet und der Karteninhaber 
hat die Möglichkeit, Zahlungen innerhalb der App freizugeben.
Alternativ zur Nutzung des Aktivierungscodes kann der Karteninhaber als Nutzer des 
Online-Bankings der kartenausgebenden Bank eine Registrierung für das App-Verfah-
ren im Online-Banking vornehmen, die durch eine unterstützte Methode zur starken 
Kundenauthentifizierung zu bestätigen ist.
2.4 Weitere Informationen
Die Bank wird den Karteninhaber niemals per E-Mail oder Anruf zur Registrierung oder 
Bekanntgabe seiner Registrierungsdaten auffordern.
Der Ablauf der Registrierung und die Bezugsquellen der Anwendung sind in der Infor-
mation „Mehr Sicherheit beim Online-Shopping“ beschrieben, die dem Karteninhaber 
bereitgestellt wird und bei der Bank erhältlich ist.
3 Gesichertes Bezahlverfahren
3.1 SMS-Verfahren
Sobald das sichere Bezahlverfahren bei einer Transaktion von der Akzeptanzstelle ge-
fordert wird, erhält der Karteninhaber eine SMS-Benachrichtigung mit Transaktionsde-
tails und pro Transaktion generierter TAN auf sein Endgerät zugestellt. Durch Eingabe 
der erhaltenen TAN und korrekter Beantwortung der Sicherheitsfrage im Kaufprozess 
wird der Zahlungsauftrag autorisiert.

3.2 App-Verfahren
Beim App-Verfahren werden die Transaktionsdetails via Internet direkt an eine beson-
ders geschützte App auf das Endgerät des Karteninhabers übermittelt. Sobald das si-
chere Bezahlverfahren bei einer Transaktion von der Akzeptanzstelle gefordert wird, 
erhält der Karteninhaber auf seinem Endgerät eine Benachrichtigung. Die Transaktions-
details werden innerhalb der App angezeigt. Durch Freigabe und Bestätigung innerhalb 
der App – mittels Freigabe-Code oder biometrische Freigabe, sofern vom Betriebssys-
tem des Endgeräts unterstützt – wird der Zahlungsauftrag autorisiert.
3.3 Die Nutzung des gesicherten Bezahlverfahrens für Internet-Zahlungen kann für 
bestimmte Transaktionen zur Risikoprävention von der Bank eingeschränkt sein.
4 Sorgfalts- und Mitwirkungspflichten des Karteninhabers
4.1 Bei Nutzung der Karte zur Autorisierung eines Zahlungsauftrags über das Internet 
dürfen lediglich der Name des Karteninhabers, die Kartenmarke (Debit Mastercard/Visa 
Debit), die Kartennummer, das Laufzeitende der Karte und die auf der Kartenrückseite 
genannte dreistellige Kartenprüfziffer, aber niemals die PIN angegeben werden. Sofern 
für Internet-Zahlungen (innerhalb des EWR) ein Verfahren zur starken Kundenauthenti-
fizierung von der Akzeptanzstelle unterstützt und dessen Nutzung durch den Heraus-
geber (Bank) gefordert wird, ist dieses vom Karteninhaber einzusetzen (A. II. Ziffer 8 der 
„Sonderbedingungen für die girocard (Debitkarte)“).
Bei einem Verfahren zur starken Kundenauthentifizierung muss eine Transaktion mit 
zwei von drei möglichen Authentifizierungselementen (Wissenselement, Besitzelement, 
Seinselement/Inhärenz) freigegeben werden. Wissenselement ist etwas, das nur der 
Karteninhaber weiß (beispielsweise PIN, Kennwort oder die Antwort auf eine Sicher-
heitsabfrage), Besitzelement ist etwas, was der Karteninhaber besitzt (beispielsweise 
ein mobiles Endgerät zum Empfang von TANs oder der Freigabe von Nachrichten) und 
Seinselement/Inhärenz ist etwas, was der Karteninhaber ist (beispielsweise biometri-
sche Merkmale wie ein Fingerabdruck oder die Gesichtserkennung).
Im Einzelfall kann auf das Verfahren zur starken Kundenauthentifizierung verzichtet 
werden, wenn es sich beispielsweise um Kleinstbetragszahlungen handelt oder solche 
die im Rahmen einer Transaktionsanalyse als risikoarm eingestuft wurden. Ebenso kann 
beispielsweise bei wiederkehrenden Zahlungen gleichen Betrags an eine Akzeptanz-
stelle nach der ersten Zahlung einer solchen Serie von der Verfahrensnutzung abgese-
hen werden oder wenn der Karteninhaber die Akzeptanzstelle individuell auf eine Liste 
vertrauenswürdiger Empfänger aufgenommen hat, falls dies vom Herausgeber (Bank) 
angeboten wird. Die Nutzung des Verfahrens zur starken Kundenauthentifizierung kann 
bei Akzeptanzstellen außerhalb des EWR optional vom Herausgeber (Bank) gefordert 
werden (A. II. Ziffer 8 der „Sonderbedingungen für die girocard (Debitkarte)“).
4.2 Bei Einsatz der Karte im Internet hat der Karteninhaber darauf zu achten, dass die 
übermittelten Kartendaten verschlüsselt übertragen werden (https://) und dass immer 
ein sicheres Bezahlverfahren eingesetzt wird, sofern von der Akzeptanzstelle unter-
stützt. Die Wissenselemente sind vom Karteninhaber vor Kenntnisnahme durch Dritte zu 
schützen, Besitzelemente sind vor Missbrauch zu schützen, insbesondere indem der Zu-
griff unberechtigter Personen verhindert wird oder installierte Zahlungs- und Sicher-
heits-Apps so konfiguriert werden, dass sie von anderen Personen nicht genutzt wer-
den können. Seinselemente/Inhärenz dürfen insbesondere auf dem Endgerät nur ver-
wendet werden, wenn nur die biometrischen Merkmale des Karteninhabers darauf ver-
wendet werden.
4.3 Der Karteninhaber hat dafür Sorge zu tragen, dass kein Dritter zur Durchführung 
von Internet-Zahlungen Zugang zu seinem für das Verfahren genutzten Endgerät er-
langt. Das Endgerät ist vor Verlust und Diebstahl zu sichern. Im Fall von Verlust oder 
Diebstahl des Endgerätes ist nach Möglichkeit die App per Fernzugriff zu löschen und 
die SIM-Karte des Endgerätes sperren zu lassen. Zugangsdaten zur App dürfen nicht 
auf dem Endgerät gespeichert werden. Die App darf nicht auf Endgeräten eingesetzt 
werden, deren Betriebssystem manipuliert wurde, z. B. durch sogenannte Jailbreaks 
oder Rooten oder sonstige nicht vom Hersteller des Endgeräts freigegebene Betriebs-
systemvarianten.
4.4 Das Endgerät, das zur Freigabe der Transaktion dient, sollte nicht gleichzeitig für 
die Internet-Zahlungen genutzt werden (physische Trennung der Kommunikationska-
näle).
4.5 Der Karteninhaber hat die Übereinstimmung der von der Bank dem Nutzer über-
mittelten Transaktionsdaten mit den von ihm für die Transaktion vorgesehenen Daten 
abzugleichen. Bei Unstimmigkeiten ist die Transaktion abzubrechen und die Bank zu in-
formieren (A. II. Ziffer 7.4 Absatz 3 der „Sonderbedingungen für die girocard (Debitkar-
te)“.
4.6 Der Karteninhaber hat die App nur aus offiziellen App-Stores (Apple App Store 
oder Google Play Store) herunterzuladen und die für die App vorgesehenen Updates 
regelmäßig zu installieren.
5 Änderung der Mobilfunknummer/Kennung der App
5.1 Sollte der Karteninhaber seine für das Verfahren genutzte Kennung (Sicherheits-
frage und/oder Mobilfunknummer für SMS-Empfang bzw. Kennung für App-Nutzung) 
ändern wollen, steht ihm hierfür auf der Registrierungswebseite der Bank bzw. bei Nut-
zung des App-Verfahrens in deren Online-Banking-System, eine entsprechende Funk-
tion zur Verfügung.
5.2 Ist kein Nachrichten-Versand an die bisher registrierte Kennung möglich (z. B. das 
Endgerät mit der hinterlegten Kennung wurde gestohlen), muss der Karteninhaber den 
Registrierungsprozess erneut durchlaufen, oder das Gerät für das App-Verfahren im 
Online-Banking deaktivieren.
6 Abmeldung vom Verfahren
6.1 Der Karteninhaber kann sich von der Teilnahme am sicheren Bezahlverfahren ab-
melden, indem er auf der Registrierungswebseite der Bank den Button „Benutzerdaten 
löschen“ betätigt.
6.2 Wenn sich der Karteninhaber abgemeldet hat, ist es ihm erst nach Abschluss einer 
Neuregistrierung wieder möglich, seine Karte für Internet-Zahlungen bei am sicheren 
Bezahlverfahren teilnehmenden Akzeptanzstellen einzusetzen.
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7 Datenerhebung und Datenverarbeitung, Einschaltung Dritter
7.1 Der Herausgeber (Bank) bedient sich zur Bewirkung der von ihr bzw. ihm im Rah-
men von Mastercard Identity CheckTM/Visa Secure zu erbringenden Leistungen und zur 
Einforderung der vom Karteninhaber zu erbringenden Leistungen Dritter.
7.2 Hat ein beauftragter Dienstleister seinen Sitz in einem Land außerhalb der Euro-
päischen Union oder des Europäischen Wirtschaftsraums (z. B. Schweiz oder USA) wird 
der Herausgeber (Bank) vor der Datenübermittlung für ein angemessenes Datenschutz-
niveau im Sinne der aktuellen gesetzlichen Anforderungen sorgen, es sei denn, dass be-
reits eine Angemessenheitsentscheidung der Europäischen Kommission zugunsten des 
Landes vorliegt, in dem dieser Dienstleister seinen Sitz hat. Die Schweiz gilt daten-
schutzrechtlich als sicherer Staat.
7.3 Ausschließlich zum Zweck der Abwicklung des sicheren Bezahlverfahrens werden 
personenbezogene Daten des Karteninhabers im Rahmen der Registrierung und Daten 
zum Zahlungsvorgang (insb. Kartennummer, die hinterlegte Mobilfunknummer/Ken-
nung, Sicherheitsfrage sowie ein Protokoll des authentifizierten Zahlungsauftrags, der 
versendeten Nachrichten und die IP-Adresse und Geräte-/Browserdaten des aufrufen-
den Geräts, Daten zur Transaktion/Bestellung des Karteninhabers) an den jeweiligen 
Dienstleister weitergegeben und von diesem verarbeitet, um die Kundenauthentifizie-
rung zu überprüfen und eine Risikoprüfung für die Transaktion durchzuführen. Spätes-
tens mit Beendigung des Kartenvertrags werden die Registrierungsdaten gelöscht, 
sofern keine gesetzlichen Aufbewahrungspflichten entgegenstehen.
7.4 Nimmt eine Akzeptanzstelle an dem Verfahren teil, übernimmt der jeweilige 
Dienstleister die Authentifizierung des Karteninhabers und teilt der Akzeptanzstelle 
mit, ob diese erfolgreich war. Weitere Daten werden nicht an die Akzeptanzstelle über-
mittelt. War die Authentifizierung nicht erfolgreich, wird der Zahlungsauftrag abge-
lehnt (A. II. Ziffer 10 der „Sonderbedingungen für die girocard (Debitkarte)“).


